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Digitale veiligheid
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Vanaf 1992 beiig‘_met'_a‘utomatisering
Vanaf 2001 bezig met cyberveiligheid

Beheer van zorgverleners

.




Alle Deense 7-Elevens
dicht na hackaanval

De Amerikaanse supermarktketen 7-Eleven
moest maandag al zijn winkels in Denemarken
sluiten na een vermoedelijke hackaanval. Win-
kelpersoneel kon daardoor niet langer gebruik-
maken van de kassa’s.

Directeur van de supermarktketen in Dene-
marken Jesper Ostergaard gaf bij het Deense
televisiestation DR aan dat het incident plotse-
ling gebeurde. ,De kassa’s werkten ineens niet
meer en medewerkers begonnen meldingen te
doen. Dat is nog nooit gebeurd.” 7-Eleven heeft
in totaal 175 winkels in Denemarken.

S jUniversiteit Maastricht betaalde 197.000

]
Fonds

De bitcoins zijn op het moment een stuk meer waard, waardoor de
universiteit nu zo'n half miljoen euro terugkrijgt. Het geld is al
omgezet van crypto- naar gewone valuta, aldus de
universiteitswoordvoerder, maar er moet juridisch nog een en
ander geregeld worden voor het op de rekening van het instituut
staat.

Ondanks dat de Universiteit Maastricht meer geld terugkrijgt dan
Tandartsl ze aan losgeld betaalde, benadrukt de woordvoerder dat er geen
voor CYbl sprake is van winst. “De totale schade was flink hoger dan wat er

OOSTERHOUT » Cyt 11 terugkomt.” Zo moest er onder meer een ICT-bedrijf worden

de computersyster ingehuurd. “Niettemin zijn we hier erg blij mee.”
um Dental aangev:
standen werden di
waardoor alle aan;
ten. De aanvallers
dat betaald. ,Allee ot financigle problemen. “Tijdens die cyberaanval - maar vooral
deze korte termijr !
minimaliseren en tijdens de coronapandemie daarna - hebben we gezien hoe A
weer herstellen”, : i, ;
drijf zegt niet hoen Kwetsbaar studenten zijn.
Colosseum Dent
praktijken in Europa, waarvan ruim 130 in Neder-
land en Belgié. De tandartsen behandelen jaarl'
ongeveer 600.000 mensen, aldus het bedrijf. [« >

Het geld zal worden ondergebracht in een fonds voor studenten S A

urersystemen kort voor

1anval. Het gijzelvirus legde
1 lam. De universiteit zag

A gt | i e 1 et 1 s e e e g OON T DETTlEN,

De cyberoanval gebeurde met ransomware. Daarbij worden bestanden

gegijzeld, die in ruil voor losgeld pos weer beschikbaaor komen.



Wat moet je regelen?

1. Zorg voo?hehg@ed betaald bevelllgmgsproduct Antivirus is niet voldoende. Let
-0p de Nederland“se@ndersieunl_rj’g AdV|es

s ‘ '
2. Updates me\rn‘ﬁtvoeﬁ* T'ijl.efst automatlsch Herstart direct, stel niet uit.
d

3. Back-up jouw data. Eigfst:
Google een primg partn’@r'

e

gﬁljne et goede retentleperlode Voor foto’s is

r

4. Overal een ander dpleesbaar wact twoord van: mlﬁtal 10 tekens met hoofd- en
kleine letters, cufe en specLaIe tekens. Gebrlluk ‘een \’ﬁachtwoordklws Advies:

5. Wijzig het wachtwoord voor de instellingen van-Jouw WIfI Gehrwk éen psk (zie
4). Zet gasttoegang uit indien niet nodig. :;:* |
Versleutel de gegevens van de laptop. Advies: 'S i

7. Gebruik w'aar mogelijk twee factor authenticatie (wachtwoord + wat je hebt).
8. Gebrulk een betaalde VPN bij het surfen. Advies: NordVPN %"
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Hoe, Je surfen?

Verwud;er onbgtrouwbare of nlet gebrwkte plug Ins uit je browser.
Upd*ate meteen w de WSE-F en plug |ns uitvoeren, liefst automatisch.
. Surf alleen ngr bev‘fgllig I ';'i

Download alleen Van%@tr&aw_b re web5|tes

'&

Klik niet op adveri

,} ties, maar'g "naar de desbé’tf‘e{lgnde web5|te

Gebruik |nd|en aanweZIg twee factor authent’.catle ;,s;; "* e
Gebrwk een VPN (Z|e vorige dia punt 8). t-:‘ > N

Y o 1.-!"-“-

Let op de privacyinstellingen van de browser (geﬂs@hledenls cookles etc.)

O 00 NG

Gebruik een op privacy gerichte zoekmachine z0als DuckDuckéo |

10. Gebruik incognito surfen.
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Controlger de @fi‘ender

-

@ok‘al klopt de a endegver'tmuwmet de mail zomaar.

'y Klik niet 740 {ar op.een "_":'?of plaatJe maar. ga direct naar de Ju|ste website.

_‘f—‘._..'

Open niet zomaa

¢ e”ﬁmag’ean“

Eris geen enkele

14'
I-.

i_ k die | jou vid [ebank lokt om |n te loggen.

5' - . SORE
Let op valse betaalverzoekewen facturen vanxde CJbB,, Bﬁiastmgdlenst etc.
Eris geen ruke tante in Congo of een weldoener dleJou €5. OOO OOO 00 schenkt
en waar je eerst geld naar moet overmaken. el i
Er zijn geen bewijzen van kinderporno opJouw'éfg%puter. X

'_p:

Er zijn geen comprimerende beelden van jou achtér je computer.
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Souale medla

1. C?§Ck de f'otof = =

2. Chek de. afzendgz L

3. Ganietin op&e mome) r

4. Stel de privacy g""

5. Kilik niet op adver’

6. Gebruuk mdlen aanwemg twee factor authent’.catle h el
¥ L




Aanvulllng

1. Betaal nooﬂ: a@n“de afperser |

2. Er |5°software owranscgnwate te: verwuderen

3. Zeteen sch fje voOor, de' ' :r " :

4 “

6. QR codes worden 'ook gebrurkt en deze zun nﬁet te c;@n‘n;oleren Dus alleen
gebruiken van een betrouwbare bron. g ' i

/. Letookop telefonische oplichting. : L: e

8. Microsoft belt jou echt niet op om te helpen om' door hun ontdékte malware bij
jou te verwuderen ~ >

9. Bluf alert en-kritisch. -, 44



Interessante Ilnks
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https://onlineveilig.esei®om/ ™ _

https://www.abnamhrc')

https://www.nomoreransom.

! :
S

https://www.fra_ude"helpdesk.nl‘ .' kol

i W

ESET aanschaffen: hftps://www.tbpantivirus.nI/

‘l

VPN aanschaffen: https://go.nordvpn.net/SH4b0

LastPass aanschaffen: https://lastpass.wo8g.net/3P1geB

I/nl/p[Ve/abmamrg/vmlig bankleren/fraude hé*rkennen/mdex htmI

nlllndex htm"r 4 5’.?« L
2 | =k
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https://onlineveilig.eset.com/
https://www.abnamro.nl/nl/prive/abnamro/veilig-bankieren/fraude-herkennen/index.html
https://www.nomoreransom.org/nl/index.html
https://www.fraudehelpdesk.nl/
https://www.topantivirus.nl/
https://go.nordvpn.net/SH4b0
https://lastpass.wo8g.net/3P1geB
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